
【名家专栏】中共对美国安全和主权的多方攻击

2013年7月4日日落时分，一名武警在天安门广场站岗。（Feng Li/Getty Images）
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【大纪元2025年01月04日讯】（英文大纪元专栏作家Antonio Graceffo撰文／原泉编译）美

国国土安全部发布的《2025年国土威胁评估》报告指出，共产中国对美国多方面造成威胁，包

括经济间谍活动、知识产权盗窃、网络行动、跨国镇压、非法移民、合成毒品贩运、地缘政治

影响活动和次国家层面的参与。

报告还审视了包括公共安全、经济安全和地缘政治竞争等关键领域，强调了中共采用隐蔽和公

开的手段来损害美国的国家利益。报告关注的核心是北京的跨国镇压运动，中共通过监视、骚

扰和网路行动，针对美国境内的中共批评人士。最近，中共支持的黑客被起诉，揭示了中共不

断恐吓异见人士、窃取知识产权、损害美国企业的恶行。
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中共政权在经济间谍、信息盗窃和知识产权犯罪上，每年给美国造成2,250亿至6,000亿美元

的损失。中共采用激进策略窃取美国的敏感技术、科学研究和知识产权，造成经济损失，削弱

了美国的竞争力。这些不法活动促进了尖端技术向中共军队的转移，为北京带来了战略优势。

自2023年以来，美国当局已对逾20名涉嫌侵犯知识产权、违反制裁规定，以及非法出口管制的

个人提起诉讼，这些人与中国、伊朗和俄罗斯等其它敌对国家有关联。

北京的非法采购活动主要针对美国制造商和研究机构，重点是获取专有技术和知识产权。伊

朗、朝鲜和俄罗斯等敌对国通常依靠第三方中间商购买成品，而中共侧重于直接盗窃、从事间

谍活动以获取敏感数据和技术进步。例如，尽管受到严格制裁，但最近在俄罗斯军事装备中发

现了标有“美国制造”的半导体，这表明敌对国家如何利用全球供应链中的漏洞。

中共通过与美国州、地方和私营部门官员的接触，进一步助长其经济间谍活动。这些互动往往

增强了北京将美国地方政策与中共优先事项相结合的能力，从而在合法伙伴关系的幌子下，为

间谍活动和经济剥削创造机会。中共的《反间谍法》要求企业与国家情报部门合作，这使得在

华运营或与中国实体合作的美国公司面临潜在的知识产权和私人信息被盗的风险。

中共的颠覆活动延伸到影响和破坏美国民主制度和社会凝聚力。国土安全部警告说，中共采用

未宣布的、胁迫和犯罪手段来制造分裂，侵蚀公众对美国机构的信任。人工智能的进步有望加

强这些行动，使中共能够制造、传播看起来更真实的虚假信息，同时隐藏其来源。在美国，中

共被认为是跨国镇压的最大威胁之一，针对少数民族、宗教少数群体、政治异见人士、台湾支

持者和记者，以压制批评的声音。

北京镇压异议的决心，在其持续的网络行动和颠覆性策略中显而易见。今年3月，美国司法部

起诉了七名中国人，他们参与了一个国家支持的黑客组织，该组织针对在美国的批评人士、企

业和政治人物长达14年。这些网路行动旨在恐吓异见人士、窃取敏感信息，以及压制国内外的

反对声音。同时，北京利用合法与非法的渠道，包括次国家层面的交往，操纵美国地方和州一

级的互动，与中共破坏美国的战略保持一致。这些策略造成的依赖关系长期威胁经济和国家安

全。

非法移民和中共特务的潜在渗透表明，与中共活动相关的威胁与日俱增。近年来，在美墨边境

截获非法越境中国公民的人数显着增加。历史上，中国公民从南部非法越境进入美国的情况相



对较少，从2007年到2021年，年均约为1,000人。然而，这一数字在2022财年激增至1,970

人，2023财年更是达到了24,048人，增长幅度高达1,100%。这一趋势仍在持续，仅在2024财

年的前7个月，边境巡逻队已经遭遇了27,496名中国公民。

尽管人数急剧增加，边境巡逻队对这些人的筛检程序仍然流于表面，仅限于询问教育背景、出

生地和政治立场等基本问题，而未进行深入调查。更糟糕的是，来自中国的不可靠信息和翻译

资源不足，进一步阻碍了海关和边境保护局评估潜在犯罪或国家安全威胁的能力。这种最低限

度的审查，使当局无法确定中国非法越境者是否与中共军方或中共有直接关系。

与中国有关联的公司在美国的合成毒品危机中扮演着核心角色，它们提供化学前体和强效替代

品，如硝氮秦（Nitazene），这些毒品引发了众多药物过量致死的事件，给美国社区造成了

毁灭性的打击。这些物质通常比芬太尼更致命，被美国的毒贩用来制造廉价但极易成瘾的药物

混合物，包括与二甲苯和硝氮秦的混合物，从而加剧了危机。

中国的供应商合法生产许多此类化学品，但将其转作非法用途，运往墨西哥，供跨国犯罪组织

如锡那罗亚（Sinaloa）贩毒集团和哈利斯科新一代（Jalisco New Generation）贩毒集团

制造芬太尼。这些贩毒集团使用从中国进口的压丸机，生产掺有芬太尼或甲基苯丙胺的假药，

其中一些在美国边境地区和旅游区销售。雪上加霜的是，中国的洗钱组织协助贩毒集团将毒品

收益汇回墨西哥的银行系统，巩固了中共在合成阿片类药物供应链中不可或缺的作用。

《2025年国土威胁评估》强调中共持续破坏美国安全、经济稳定和民主制度。从经济间谍和网

路行动，到在合成毒品危机中扮演的角色，以及通过次国家级的参与，操控美国政策，北京的

行为构成了明确且多方面的威胁。要应对这些挑战，就必须加强执法、强化网路安全，并在各

级政府之间协调努力，以保护美国的利益和主权，抵御中共不断扩大的影响力。
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